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Nie otwieraj maili od podejrganych hadawesw

Cyberprzestepcy moga zainfekowacé komputer swojej ofiary nawet na skutek
samego wyswietlenia przez nig grafik dotgczonych do wiadomosci mailowe;j.
Warto zatem jak najszybciej usuwaé maile od nieznanych i wzbudzajgcych
podejrzenie nadawcéw. Najczesciej beda to wiadomosci przestane z
zagranicznej domeny, a ich tres¢ napisana w niedbaty sposdb - z licznymi
btedami gramatycznymi. Tematyka jest zazwyczaj typowa dla SPAM-u, np.
powiadomienie o wygranej w konkursie. Pod zadnym pozorem nie nalezy

klika¢ w linki,ani otwierac zatagcznikdw znajdujgcych sie w takich mailach.



Zachowa) raegendlng odfroznose wdwdgqc w (inki

Bardzo czestym sposobem atakowania prywatnosci i wyciggania
danych sg rozsytane na skrzynki pocztowe wiadomosci e-mail,
zawierajgce dziwne zatgczniki lub proszace o klikniecie w jakies
linki. To tak zwany phishing. Nie istnieje jeden i do tego 100-
procentowo pewny sposéb na obrone. Najlepiej po prostu
uwazac i nigdy ich nie otwieraé. Znacznie bezpieczniejsze jest

samodzielne wchodzenie na interesujgcg Cie strone.



W infernecie hic hie ginie

Badzcie dyskretni. Informacje, ktére publikujecie, stajg sie publiczne i
widoczne dla wszystkich. Nie wstawiajcie informacji lub obrazkow, ktérych nie

chcecie udostepnia¢ catemu $wiatu. Uwazajcie - moga zostac przekazane

dalej!

Badzcie anonimowi. Nie dzielcie sie prywatnymi lub bardzo osobistymi
informacjami. Nigdy nie zamieszczajcie lub wysytajcie czegokolwiek, co moze
postuzy¢ do zlokalizowania was lub innej osoby (na przyktad imienia i

nazwiska, adresu e-mail, czy tez adresu domowego lub numeru telefonu).



Twérg trwidne do odgadniccia hadla

Chcaczadbac o bezpieczenstwo w sieci, nalezy w jak najwiekszym stopniu utrudnic
cyberprzestepcom proces rozszyfrowywania haset- np. do systemu bankowosci
elektronicznej, poczty, routera czy sieci Wi-Fi. Przede wszystkim warto pamietaé, aby nie
uzywac tych samych loginéwi haset w réznych miejscach sieci. Wyjatkowo tatwe do
odgadniecia sg hasta w formie daty urodzenia, imienia czy innych krétkich stéw. Znacznie
wiecej czasu zajmie hakerowi rozszyfrowanie hasta sktadajgcego sie z wielu znakédw -
liczb, matych i wielkich liter oraz symboli specjalnych. W prosty sposéb moznaje

utworzyé, korzystajgc z darmowych generatoréw online.



Nie 2apominaj o wylogowaniusie 3 Herwirsw

Po zakonczeniu korzystania z serwisu wymagajgcego logowania
sie nalezy niezwtocznie skorzysta¢ z opcji wylogowania. Jest to
istotne zwtaszcza w przypadku korzystania z sieci

wspodtdzielonych z innymi uzytkownikami - np. w szkole, pracy czy
bibliotece. Dzieki wylogowaniu sie zmniejszamy ryzyko, ze poufne

dane zostang przejete przez osobe trzecia.



Uzywaj otygi M eracy P
Ui crygouabrego yyleama cperactjnege oveg

Tylko legalnie dziatajgce oprogramowanie jest biezgco
udoskonalane przez producentéw i mozliwe jest jego
uaktualnianie do nowszych wersji. Dzieki temu mogg byc
usuwane luki w bezpieczenstwie, ktére umozliwiajg hakerom

przeprowadzanie niebezpiecznych atakow.



Korstybfuj 3 dolarq,o pakielw antywirwyoweyo

Aby uchroni¢ swoje urzgdzenie przed atakami hakerdow, warto regularnie
skanowac system pod kgtem obecnosci wiruséw oraz innego typu ztosliwego
oprogramowania. Powinien by¢ to program monitorujacy w trybie
rzeczywistym oraz usuwajgcy roznego typu zagrozenia internetowe.
Uzytkownicy Netii moga korzystac z ustugi Bezpieczny Internet, w ramach
ktérej korzystajg z oprogramowania antywirusowego z funkcjg ochrony
sieciowej i kontroli rodzicielskiej. System ten pomaga skutecznie zadba¢ o

bezpieczenstwo w sieci.



Jgyjrowanie plikéw na dypke

Dysk Twojego komputerato mndéstwo cennych danych
i informacjina Twéj temat. Aby dobrze go zabezpieczyc,
konieczne jest jego szyfrowanie (na przyktad funkcja Bitlocker

czy VeraCrypt).



Wiesz, ze Twoj
komputer zostat
zhackowany i
naruszony, jesli
zobaczysz

nastepujace znaki:

Twoje hasta lub
ustawienia online
zostaty zmienione

Hasta do konta
lokalnego
komputera zostaty
zmienione lub
zobaczysz nowe
konta
uzytkownikow

Widzisz dziwne
posty "zrobione
przez ciebie" w
swoich kanatach
spotecznosciowyc
h. A moze Twoi
znajomi otrzymujg
nieodpowiednie
wiadomosci,
rzekomo od
Ciebie.

Twoi znajomi
zgtaszajg
otrzymywanie od
Ciebie dziwnego
spamu lub
wiadomosci e-
mail.

Nowe programy
lub paski narzedzi
zostaty
zainstalowane na
komputerze.

y mo) komputer 30Afwl

Otrzymujesz
wiadomosci z
fatszywego
oprogramowania
antywirusowego
lubinnego
nieuczciwego
oprogramowania



Zmiana hadel onfine

Jesli zauwazysz jedng lub wiecej Twoich haset online zmienito sie na sud
denly, najprawdopodobniej zostates zhackowany. Zazwyczaj dochodzi do
tego, ze ofiara bezwiednie reaguje na autentycznie wyglagdajacy e-mail
phishingowy, rzekomo rzekomo pochodzacy z ustugi, konczacy sie
zmienionym hastem. Haker zbiera informacje logowania, loguje sie, zmienia
hasto i uzywa ustugi do kradziezy pieniedzy od ofiary lub znajomych ofiary.
Zobacz, jak mozesz unikng¢ atakdw i atakdw polegajgcych na wytudzaniu

informacji. i podejmij kroki, aby zapobiec kradziezy tozsamosci w Internecie.



Kwota brakujaca ha koneie bankowym,

W razie nieszczescia mozesz straci¢ wszystkie swoje pienigdze jesli haker uzyska dostep
do Twoich danych osobowych (karta kredytowa, dane bankowosciinternetowej itp.). Aby
tego unikna¢, wigcz powiadomienia o transakcjach, ktére wysytajg alerty tekstowe, gdy
wydarzy sie co$ niezwyktego. Wiele instytucji finansowych pozwala na ustalanie progéw
kwottransakcji, a jesli prog zostanie przekroczony lub trafi do obcego kraju, zostaniesz

ostrzezony. Dobrym pomystem bytoby zastosowanie sie do wskazéwek dotyczgcych

bankowosciinternetowe;j.



th”we komaunikaly antywirwdowe

Fatszywe komunikaty ostrzegawcze antywirusowe sg jednymi z
najpewniejszych sladdw po zaatakowaniu systemu. Klikniecie
przycisku Nie lub Anuluj w celu zatrzymania fatszywego
skanowania antywirusowego nie przynosi zadnych korzysci,
poniewaz uszkodzenie juz zostato zrobione. Programy te czesto
wykorzystujg niezatatane oprogramowanie, takie jak Java Runtime

Environment, aby wykorzystaé system.



Cgf;bfe {odowe wty)kukujace okienka

Ten problem jest w wiekszoscizwigzany z przegladarkamii
wskazuje, ze na Twoim komputerze zainstalowano niechciane
oprogramowanie lub ztosliwe oprogramowanie, poniewaz

witryny nie generujg generowania szkodliwych wyskakujgcych

okienek.



Dg'&egkuaq 3 obejrgm mo(m P*’%Macji

Zrédta:

https://pl.joecomp.com/how-do-i-know-if-my-computer-has-been-hacked-

and-what-to-do-next

https://www.google.com/search?qg=wikipedia&og=wiki&ags=chrome.1.6%i57
j0i433j46i433j0i433j0i131i433j692i6013.3054)0j7&sourceid=chrome&ie=UTF-
8
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